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Den kompletta guiden {or hur du
skyddar ditt varumarke




Introduktion

Som marknadsforare kanner du dig troligen
tacksam for alla alternativ att exponera ditt
varumarke pa idag. Antalet plattformar ar
narmast oandligt, och endast kreativiteten
satter granserna for vilka nya kanaler du kan
testa. Det géaller dock att du tanker till. F6r
aven om den digitala sfaren skapar fantas-
tiska majligheter for dig som marknads-
forare, innebar den aven 6kade risker. Inte
minst nar det kommer till hot gentemot ditt
varumarke. Jamfort med den goda tiden
nar du visade upp din logotyp i en tidnings-
annons, eller pa en massa. Ibland kraver
den 6kande exponeringen att du skyddar
varumarket pa ett betydligt mer genom-
gripande satt. Det ar med andra ord
viktigare an nadgonsin med varuméarkes-
sdkerhet och att du férstar vad det innebar.

Och det har kanske ar lite skrammande,
men det &r ni p4 marknadsavdelningen som
bar ansvaret att skyddet upprattas och
underhalls. Du behdver darfér som
marknadsférare satta dig in i amnet var-
umarkessékerhet for att undvika (dyra)
konsekvenser som kan uppsta. Det &r inte
bara bolagets planbok som star pa spel,
utan aven era kunders kansla och foértro-
ende till er.

Men! Du kan kanna dig helt lugn. Den har
guiden finns sa att du ska forsta dig pa
varumarkessakerhet och dess komponen-
ter. Se den som ett hjalpmedel sa att du kan
kanna dig trygg i att du gor det arbete som
kravs for att bevara varumarkets varde.

Lat oss sétta i gang!

Vad du kommer lara dig

For att ge dig en komplett bild av varu-
markessakerhet och vad du behdver gora,
kommer vi djupdyka i féljande omraden:

* Vad varumarkessakerhet ar och vilka
delar du behover skydda

* Varfor varumarket har stor betydelse

* Vilka potentiella hot du behéver skydda
varumarket fran

* Hur du ska agera om nagon gor intrang i
ditt varumarkesskydd

Vad ar varumarkessakerhet
och vad behover du skydda?

Nar man talar om varumarkessakerhet, ar
det tre delar som maste hdnga ihop - annars
kan man inte kalla skyddet komplett. Dessa
tre delar bestar utav det:

e Varumarkesskydd
* Doméanhantering
* Webbsakerhet

Det ar viktigt att du férstar skillnaden mellan
dessa, men framfor allt hur de hanger ihop,
vi kommer darfor titta pa dem individuellt.



Varumarkesskydd

For att sdkerstéalla att du har ett intakt varumarkes-
skydd géller det att skapa sig en 6vergripande koll pa
era patent, designrattigheter och varumarkesregistre-
ringar. Dessa ar alla olika satt for att sakra ensamrat-
ten till varumarket. Hall koll pa varumarkesratten som
ar det avsnitt inom immaterialratten som specifikt
behandlar de juridiska rattigheter som féljer med ett
skyddat varumarke.

Det finns dessvérre inte ndgon global myndighet som
behandlar varumarkesregistreringar. Det ar darfor
viktigt att ni som bolag avgor vilka marknader som ar
relevanta idag, samt vilka som kan komma att bli rele-
vantaiframtiden.

Europeiska Unionen har daremot gjort procesen
nagot mer lattsmalt. For att registrera ditt varumarke
inom EU behdvs namligen bara en ansokan.

En hel del pappersarbete som du marker. Men! Val
vart, for du sd@krar din expansion nar/om du gar in pa
en ny marknad.

Féljande ar nagra myndigheter som hanterar var-
umarkesregistreringar inom Sverige och EU,
och globalt.

* PRV (Sverige)

* EUIPO (EU)
* WIPO (Globalt)

Tank pa att

Du behdver registrera ditt varumarke pa varje
marknad separat! Har du fragor? Vi hjalper dig.



Domanhantering

Precis som det later &r domanhantering kopplat till domann-
amn, appar, marknadsplatser och liknande. Det kan exempel-
vis vara en genomténkt domannamnsstrategi, sa det gar att
garantera ensamratt till ditt varumarke pa internet.

En domanstrategi handlar om att vara proaktiv genom att:

* Registrerarelevanta domaner och bevaka dar du inte
registrerar

* Haen plan pa hur man agerar nar ett intrang val sker (vilka
atgarder som vidtas sa gar det snabbare innan det sker en
allt for stor skada)

* Ha en langsiktig plan (tank exempelvis 5 ar framat
- hur kommer din verksamhet se ut da och att du tacker
upp for det i forvag)

Vet du att du ska expandera till nya marknader, se till att
aven registrera dessa landers doméaner (.se, .dk osv). Det ar
ocksa viktigt att veta att du per automatik inte ager ratten till
domanen bara for att ditt varumarke ar registrerat.

Nu blir det kanske lite tekniskt, men domanhantering syftar
aven till att sakra upp DNSerna. Och med det sagt ar det for-
delaktigt att ha olika DNSer utspridda i olika delar av varlden,
att ha en s.k. redundans. Detta for att minimera skadan vid
en eventuell 6verbelastningsattack (DDoS-attack).

Tank pa att

Kolla sa ditt dom&annamn ar ledigt innan du skickar in din
varumarkesansodkan! Glommer du registrera domannamnet
sa riskerar du att ndgon annan tar det eftersom varuméarke-
sansokningar publiceras online i samma sekund som de
lamnas in. Alltsd doméannamn forst sen lamnain e
varumarkesansokan! S




Webbsakerhet

Forutom att satta upp ett intakt varumarkesskydd och stabil domanhantering, ar det aven
viktigt att tAppa igen eventuella hal i er IT-sékerhet. Vad har IT-sékerhet med varumarkes-
sikerhet att gora, kanske du tanker? Jo, eventuella intrang i er kunddatabas, eller forfalskad
e-postiert bolagsnamn - kan paverka fortroendet saval som anseendet av ert varumarke.

Du kanske har fatt ett forfalskat SMS fran en kdnd postverksamhet om att hamta ett pa-
ket och att du maste trycka pa en (skadlig) Iank. Inte speciellt bra marknadsféring for den
postverksamheten.

Den héar typen av bedrégerier ar svara att helt komma ifran - men man kan skydda sina sys-
tem ifran det! Webbszkerhet handlar &ven om att sékerstélla att din hemsida och DNS &r
krypterade. Detta gérs normalt vis genom certifikat som exempelvis SSL/TLS och DNSSEC.



Vad ar varumarkes-
sakerhet?

Varumarkessakerhet inkluderar
olika atgarder och strategier for
att sdkerstalla att varumarket
inte utsatts for forfalskning,
intrang eller varumarkesstold.
Genom att uppratta ett skydd
pa alla stéllen dar det kan ex-
poneras far du ett heltdckande
varumarkesskydd.

FOr att gora det enkelt

Svarar du ja pa nagon av féljande
2 fragor ar det nddvandigt att
uppratta ett skydd:

1. Hade det uppstatt ett prob-
lem om en annan aktor dykt
upp och exempelvis kallat sig
for ditt bolagsnamn, eller haft
samma slogan?

. Hade det varit ett problem om
en annan aktoér dok upp och
exempelvis sa, - Nej, nu far ni
inte langre anvanda den har
ljudslingan eller logotypen, for
det ar visom har den?
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Varfor har varumarket sa
stor betydelse?

Det har kanske du redan har koll pa, men varu-
markets funktion har férandrats. |dag gor varu-
marken s& mycket mer an att beratta vilket
bolag som star bakom en viss produkt.

Ett varumarke ar en immateriell tillgang som
anvands for att sarskilja dina varor och/eller
tjanster fran andra pa marknaden.

Skapar mervarde

Ratt typ av marknadsforing av varumarken

kan gora att konsumenter upplever ett enormt
mervarde kring din produkt. Detta mervarde ar
inte kopplat till produktens egenskaper eller hur
den ska anvandas, utan kanslor den vacker.

Praktexempel har ar exempelvis Apple och
Chanel. En reklamfilm av dessa varumarken
skapar en stark kinsla att personer som
anvander deras produkter har en viss status.
Mervardet blir dd, att om jag kbper denna pro-
dukt, far jag ocksd samma status som dem.

Ger trygghet

Forutom att varumarket skapar mervarde, skil-
jer sig varumarken fran ditt bolags andra imma-
terialratter.

Vanligtvis syftar immaterialratter till att skydda
prestationer (patent). Men varumarken, gar
snarare hand i hand med konsumentskydd. Det
ar ju faktiskt sa, att varumarken gor att konsu-
menterna kan sakerstélla att de far varor eller
tjanster, de faktiskt ar ute efter.

Vi alla tar nog detta som en sjélvklarhet: Ar vi i
affaren och handlar en Marabouchoklad, eller
kbper ett par Adidasskor online, sa vill vi ju ha
varorna vi forvantar oss? Varumarket hjalper till
att garantera denna typ av trygghet.

Varumarket skapar alltsd en lank mellan bolaget
och era kunder. Att skydda ditt varumarke, ar att
skydda den har lanken.

Ar en potentiell guldgruva

Om du tycker att mervarde och trygghet kanns
lite luddigt, kanske denna funktion kanns mer
overtygande. Varumarket i sig ar namligen en
enorm tillgdng och kan sté for en stor del av
bolagets varde.

Det finns darmed alla anledningar att ta im-
materiella tillgdngar pa allvar. Immateriella
tillgadngar ar ett samlingsnamn pa tillgangar
man inte kan ta pa (logotyper, patent, ljudslin-
gor osv).

Immateriella tillgangar och Goodwill stod for
80% av kopeskillingen nar det handlade om
forvarvade tillgangar pa Stockholmsbdrsen.
Och den har siffran dkar varje ar.


https://www.prv.se/sv/kunskap-och-stod/webbsanda-seminarier/hur-varderar-man-de-immateriella-tillgangarna/
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Potentiella hot mot ditt varumarket

Sa varumarket har alltsa en hel del viktiga funktioner. Och det ar viktigt
att du far med dig att ansvaret fér att skydda dessa varumarkesfunk-
tioner, ligger hos dig, varumarkesinnehavaren. Det finns alltsad inget ex-
ternt organ som automatiskt skyddar fran yttre paverkan. Det krévs ett
aktivt arbete fran marknadsavdelningen pa ditt bolag foér att sdkerstélla
att varumarket inte tappar sitt varde. Exempel pa hot:

Forvaxling
Varumarket hotas av exempelvis imitationer av varor eller tjanster.
Detta riskerar att forvirra konsumenten vart produkten kommer ifran.

Snyltning

Syftar till sndlskjuts pa ett varumarkes renommeé. Framfor allt hog risk
for inarbetade varumarken. Lockande for andra parter att utnyttja ett
inarbetat varumarkes framgang genom att spilla 6ver pa sig sjalv.

Nedsvartning

Sker nar annan part pa ett otillatet sétt anvander ett registrerat varu-
marke sd att detta varumarke blir mindre attraktivt fér konsumenterna.
Bolagets renommeé kan skadas.

Urvattning

Innebar att varumarket blir svarare att urskilja och att det darmed
tappar sin mening. Kanske lite mer abstrakt satt att skada ndgons varu-
marke pa. Men det far faktiskt som effekt att bolag tappar valdigt my-
cket goodwill, samt att ett varumarke inte kan garantera att det avser
en viss vara eller tjanst.

Omedvetet intrang

N&r man pratar om intrang &r det latt att tolka som nagot man gor
medvetet, vilket i manga fall inte &r fallet. Snyltning, nedsvartning osv
ar saklart en medveten handling. Men i manga fall &r andra parten inte
medveten om att man gor intrang.

Man tanker att man i godan ro har en varuméarkesregistrering. Men sa
upptécker man att marknaden expanderat utanfér Sverige, och sa finns
det exempelvis ett tyskt varuméarkesskydd som ar valdigt likt ens eget.
Helt pl6tsligt begdr man intrang - utan att man har en aning om det.

Forfalskad e-post

Det ar det som i folkmun kallas for VD-bedrageri. Kanske har du varit
med om att du far “fake-mail” fran VDn déar du ombeds klicka pa en
lank eller gbra en betalning? Detta har pagatt sen lange. Vad du bor vara
uppmarksam pa &ar dock dessa bedrégerier har bérjat &ndra karaktar.

Det vanliga ér nu namligen att dessa typer av mail i stéllet skickas till
kunder och leverantérer. Ofta handlar det om att fa betalningen insatt
pa ett annat bankgiro.

Kanns det laskigt? Som tur ar finns det arbetsséatt for att proaktivt
férhindra intradng, samt atgarder du kan ta om det skulle ske.



Hur du sakerstaller att ditt
varumarke ar skyddat

Efter att ha last majoriteten av den har guiden, kanske du har lagt marke till ett ge-
nomgéende monster. For att undvika problem med det varumarke, maste du arbeta
proaktivt.

Vi ska nu kika narmre pa hur du upprattar ett varumarkesskydd och vilka kanaler du be-
héver bevaka. Men ibland racker inte det proaktiva arbetet till, sa vi ska dven ge tips pa
vad du ska géra om du skulle fa svarigheter.

Uppratta ett skydd

Nar du upprattar ditt varumarkesskydd, ar det viktigt att ha ett helhet-
stank kring varumarken och se till att skydda sig dar varumarket expo-
neras. Tank pa féljande:

2 & -

Tapp igen eventuella hal i Kolla sa ditt domannamn Sakra upp varumarket
| T-sakerheten ar ledigt innan du skickar pa ALLA relevanta mark-
in din varumarkesansdkan nader med varumarkes-
ansokningar for ord och
logotyp
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Avgora vilka varumarken Ha en genomtankt
som ska skyddas (pro- domannamnsstrategi dar
duktnamn, bolagsnamn, aven val av partner som
slogans, farger etc.) registrerar dina domaner,

kan gora stor skillnad
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Bevaka kontinuerligt

Ha minst en varumarkes- och domanbevakning som
grundskydd for att skydda varumarken och domannamn.
Darefter kan du utdka skyddet beroende pa vad for typ av
verksamhet du har.

Tank pa att:

Bevaka varumarkesansokningar som kommer in till
varumarkesmyndigheter (exempelvis PRV och IPO). Da far
du reda pa om nagon forsoker registrera ett identiskt eller
narliggande varumarke.

Ha koll pa ditt digitala varumarke for att upptacka bedragare
som anvander forvaxlingsbara eller identiska domannamn
for e-postbedrageri, intrangsforsok eller renommeésnyltning.
Detta gor du genom en domannamnsbevakning.

Om du séljer produkter online, ha koll pa alla marknads-
platser (Alibaba, eBay osv) for att upptacka ev
piratkopierade produkter.

Skanna av sociala medier for att upptédcka om nagon
forsoker ge sken av att foretrada varumarket.

Har du en app, ha koll pa att bedragare inte speglar din app
for att forsoka missbruka kanslig information (bilder,
platsdelning osv).

Har kan du fa mer detaljer kring hur du praktiskt upprattar
en bevakning av ditt varumarke.

¢ 4


https://abion.com/sv/expertis/online-brand-protection/domanbevakning/
https://abion.com/sv/expertis/online-brand-protection/

Agera vid intrang

Som du nu férhoppningsvis lart dig, sa ligger det alltsa pa varumarkesinnehavarens an-
svar att bade sdkra upp varumarket och att bevaka det. Men skulle det (mot férmodan)
ske ett intrang - ligger det @ven pa er att atgarda det.

Att agera pa intrang kan bli ganska kranglig och évermaktigt att géra pa egen hand. Du
behdver med storsta sannolikhet fa hjélp av en extern partner (hint - det har kan Abion).
Dessa verktyg har du till ditt férfogande:

* Du har ratt att invinda mot andra bolags varumarkesansékningar. Varje myndighet
har sitt eget forfarande, och det géaller att du ser till att invanda innan ansdkningarna
gar igenom.

» Sociala medier och digitala marknadsplatser har ofta egna processer for intrang som
ar betydligt billigare &n domstol. Upptacker du ett intrang fa exempelvis Facebook
eller Amazon, ta reda pa respektives kanals processer for att atgarda intranget.

* Ovanstaende atgarder behdver kombineras med ett varningsbrev. | allvarliga var-
umarkesintrang dar ditt varumarke tagit skada, kan det dven vara nédvandigt att du

kraver kompensation.

* Har nagon speglat din hemsida? Begéar en “take down” genom att anméla var-
umarkes- och/eller upphovsrattsintranget till de tekniska leverantérerna.

* Fungerar inget av ovanstaende? Ta det till domstol!



Sammanfattning

| och med digitaliseringen, &r det viktigare &n nagonsin med var-
umarkessékerhet och att du forstar vad det innebar.

Nar man talar om varumarkessakerhet, ar det tre delar som maste
hanga ihop: varumarkesskydd, domanhantering och webbsaker-
het.

Varumarket har viktiga funktioner och skapar en lank mellan
bolaget och era kunder. Att skydda ditt varumarke, ar att skydda
den har lanken.

Marknadsavdelningen bar ansvaret att skydda varumarket. Det
finns inget externt organ som gor det at er.

For att undvika problem med ditt varumérke, maste du arbeta
proaktivt. Detta gor du genom att forst och framst uppratta ett
komplett skydd, att du sedan bevakar varumarket, samt att du
agerar om det sker ett intrang.

Hur skyddat ar ditt varumarke och vad kan forbattras?

F& en kostnadsfri Brand Audit —>



https://abion.com/sv/brand-audit/
https://abion.com/sv/brand-audit/
https://abion.com/brand-audit/
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